DELIBERAZIONE
DELLA
GIUNTA MUNICIPALE
N. 30 del 19-02-2025

Provincia di Ragusa

OGGETTO: Abbandono dello schedario elettorale cartaceo e sua sostituzione con un unico
schedario elettorale informatico.

L’anno duemilaventicinque, il giorno diciannove del mese di febbraio, alle ore 10:05, nella Sede
Municipale di Pozzallo, in seguito a regolare convocazione si ¢ riunita la Giunta Municipale, con
’intervento dei Signori:

e o £ Presente/Assente
Ammatuna Roberto Sindaco Presente
Monte Raffaele Vice Sindaco Assente
Azzarelli Alessandra Assessore Presente on-line
Scolaro Kimberly _ Assessore Assente
Giannone Malavita Vincenzo Assessore Presente
Cannizzaro Sara Assessore Presente

con |’assistenza del Vice Segretario Comunale Dott. Bottaro Luigi.

Assume la presidenza il Sig. Sindaco, Roberto Ammatuna, che invita la Giunta Municipale all’esame
della proposta di deliberazione in oggetto.




LA GIUNTA MUNICIPALE

Esaminata la proposta di deliberazione di pari oggetto, n.36 del 17.02.2025, a firma del Responsabile
del Settore, Dott. Bottaro Luigi, che si allega alla presente per farne parte integrante e sostanziale;

Considerato che della stessa se ne condividono tutti i presupposti di fatto e di diritto;

Preso atto che su tale proposta di deliberazione & stato espresso il solo parere favorevole in ordine alla
regolarit tecnica dal Responsabile del Settore proponente, ai sensi dell’art. 1, comma 1, lett. i, L.R. n.
48/91, come modificato ed integrato dall’art. 12 L.R. n.30/2000 e che la proposta non necessita degli

altri pareri di legge;

Visto il "Regolamento per lo svolgimento delle sedute della Giunta Comunale in modalita
telematica", approvato con Deliberazione della Giunta Municipale n.220 del 07.11.2023;

Visto il vigente O.R.E.L.;
Vista la L.R. n. 48/91 e successive modifiche ed integrazioni;
Ritenuto di dover provvedere in merito;
Ad unanimita di voti, resi nelle forme di legge
DELIBERA

1) Diapprovate e far propria la proposta di deliberazione di pari oggetto richiamata in premessa,
che si allega alla presente deliberazione per farne parte integrante e sostanziale;

2) Di dichiarare la presente deliberazione immediatamente esecutiva, con successiva e separata
votazione unanime, resa ai sensi dell’art. 12, comma 2, della L.R. n. 44/91, attesa I>urgenza di
provvedere in merito, nell’interesse dell’Ente, per i motivi citati nella proposta deliberativa.




PROPOSTA DI DELIBERAZIONE

DELLA
GIUNTA MUNICIPALE
N. 36 del 17-02-2025
COMUNE DI POZZALLO
Provincia di Ragusa

OGGETTO: Abbandono dello schedario elettorale cartaceo e sua sostituzione con un unico
schedario elettorale informatico.

Sulla proposta di deliberazione relativa all’oggetto sono stati espressi i seguenti pareri, ai sensi
dell’art. 1, comma 1, lett. i, L.R. n. 48/91, come modificato ed integrato dall’art. 12 L.R. n.30/2000.

Parere del Responsabile del Settore in merito alla Regolarita' Tecnica: ;’ A0eLs YoLe-

1l sottoscritto dichiara di non trovarsi in una situazione di conflitto di interesse, anche potenziale, come
disposto dall'art. 6, comma 2, e dall'art. 7 del Codice di comportamento e di essere a conoscenza delle
sanzioni penali in cui incorre nel caso di dichiarazione mendace o contenente dati ndp piz rispondenti a
verita, come previsto dall'art. 76 del D.PR. 28/12/2000, n. 445.

Pozzallo,li_ff. 9. Jp¢§

I1 Responsabile g Settore
Bottaro [y

o

La proposta infra riportata si compone di n. 48 pagine, incluso il pres?étn! proipetto, siglate dal
Dirigente.




Proposta di deliberazione della Giunta Municipale

Richiamato il DPR 20 marzo 1967, n. 223, recante approvazione dél Testo Unico delle leggi per la
disciplina dell’elettorato attivo e per la tenuta e la revisione delle liste elettorali;

Vista la Circolare del Ministero dell’Interno n.2600/L. del 1° febbraio 1986 avente per oggetto:
"Istruzioni per la disciplina dell’elettorato attivo e per la tenuta ¢ la revisione delle liste elettorali”;

Considerato che il Codice dell’ Amministrazione digitale di cui al Decreto Legislativo n. 82/2005 e
le disposizioni urgenti in materia di semplificazione e di sviluppo, entrate in vigore con la
conversione in Legge n. 35/2012 ¢ D.L. n. 5/2012, favoriscono le attivita svolte alla semplificazione
amministrativa, alla dematerializzazione documentale e all’economia della spesa;

Considerato che con nota a firma del Sindaco del 07.01.2025, prot. gen. n. 226, inviata al Ministero
deil’Interno per il tramite della Prefettura U.T.G. di RAGUSA, ¢ stato chiesto il prescritto nulla-osta
necessario per la dismissione dello schedario elettorale cartaceo e la sua sostituzione con 1’apposito
programma di gestione su supporto informatico, gid in uso ai Servizi Demografici — Ufficio
Elettorale;

Preso atto che la Prefettura — Ufficio Territoriale del Governo di Ragusa con nota del 13.02.2025,
prot. U/0011278, assunta in pari data al prot. gen. n. 4042, ha comunicato, I’autorizzazione espressa
dal Ministero dell’Interno - Dipartimento per gli Affari Interni e Territoriali - Direzione Centrale
per i Servizi Elettorali — circa la sostituzione dello schedario elettorale cartaceo con il programma di
gestione su supporto informatico, gia in uso all’Ente;

Considerato che il presupposto per la suddetta operazione ¢ la messa in atto di particolari misure di
sicurezza idonee a garantire nel tempo la completa e sicura archiviazione delle informazioni
anagrafiche; la tracciatura delle successive variazioni e la corretta archiviazione storica delle stesse;
I’accesso al sisterna regolato da diversi profili protetti da password; la visualizzazione in tempo
reale della scheda AP5 e AP6 scheda elettorale; la possibilita di visualizzare in qualunque momento
la posizione dell’elettore; la possibilita di potere stampare, in qualsiasi momento, tutto o in parte, lo
schedario elettorale; etc. cosi come si evince nella scheda tecnica predisposta dalla ditta Halley
Informatica, fornitore dell’applicativo gestionale per la procedura elettorale, presente in atti;

Atteso, che, allo stato, lo schedario elettorale viene gestito in modalita sia cartacea che informatica;

Che lo schedario elettorale cartaceo sara utilizzato e aggiomato fino alla data del 28 febbraio 2025 e

ci6 al fine di ultimare le pratiche in itinere, prevedendone, comunque, la sua conservazione presso
I’archivio dell’Ufficio Elettorale comunale;

Considerato che, in esecuzione della presente deliberazione, sullo schedario elettorale, conservato
presso il succitato archivio comunale, sard apposta la dicitura: "4 far data dal 0 marzo 2025 il
presente schedario non é pin aggiornato”;

Che, la presente deliberazione non necessita del parere di regolarita contabile ai sensi della lettera
1), comma 1, dell’art. 1 della della L.R. 11 dicembre 1991, n. 48, come modificata dall’art. 12 della
L.R. del 23 dicembre 2000, n. 30, in quanto non comporta impegno di spesa e/o diminuzione di
entrata a carico del bilancio comunale;

VISTI:

- lo Statuto Comunale;

- POREL;




la L.R.n. 48/91 e ss. mm. e ii.;
’art. 12 della L.R. n. 44/1991;
il D.L.vo n. 267/2000, TU.E.L,;

PROPONE

. Di dare atto che le superiori premesse costituiscono parte integrante e sostanziale della presente
deliberazione, nonché motivazione della stessa;

. Di approvare, per le ragioni di cui sopra, la sospensione dell’aggiornamento cartaceo dello
schedario elettorale a decorrere dal 01 marzo 2025, prevedendone la sua conservazione presso
Parchivio dell’Ufficio Elettorale comunale e la sua sostituzione con 1’apposito programma di
gestione su supporto informatico, gid in uso ai Servizi Demografici — Ufficio Elettorale;

. Di dare atto, che, in esecuzione della presente deliberazione, sullo schedario elettorale,
conservato presso il succitato archivio comunale, sard apposta la dicitura: "4 far data dal 01
marzo 2025 il presente schedario non é piti aggiornato”;

. Di dare atto che copia della presente deliberazione verrd trasmessa a cura dal competente
Ufficio alla Prefettura — Ufficio Territoriale del Governo di Ragusa;
. Di dichiarare la presente deliberazione immediatamente eseguibile, ai sensi dell’art. 12 comma

2 della L.R. n. 44/91, attesa I'urgenza di provvedere a quanto infra deliberato nell’interesse
dell’Ente.




0004042 del 13-02-2025 in arrivo

n.

Comune di Pozzallc Prot.

VODULARIO
1.~ Raws Pref -4

s 2N

li, data del protocolio

AL COMUNE DI

POZZALLO

GGETTO: Richiesta di autorizzazione per la dematerializzazione dello schedario elettorale.

In riferimento all’istanza afferente ’oggetto, qui pervenuta in data 7 gennaio 2025 e
trasmessa dallo scrivente Ufficio, per la prescritta autorizzazione, al Ministero dell’Interno,

Dipartimento per gli Affari Interni e Territoriali, Direzione Centrale per i Servizi Elettorali, si

comunica che, vista la documentazione allegata alla sopracitata istanza, il predetto Ministero, con
nota in data 10 febbraio 2025, ha antorizzato la sostituzione dello schedario elettorale cartaceo con
1l programma di gestione su supporto informatico, gia utilizzato.da codesto Ente.

Il prescelto programma di gestionie dovra garantire la medesima funzionalita dello schedario
su carta. nonché il costante 'aggiornamento della posizione dell’elettore con la stampa e ‘la
visualizzazione, in qualsiasi momento, di tutti i dati previsti dalle horme vigenti.

Si rimane in attésa di un cortese cenno di assicurazione.

Prefettura Ragusa - Area II - Elettorale ed Enti Locali - Prot. Uscita N.0011278 del 13/02/2025



v Q-j'

AL MINISTERO DELLINTERNO

Direzione Centrale dei Servizi elettorali
| | ROMA
Tramite la PREFETTURA —TTG di RAGUSA.

Oggetto: Progetto di dematerializzazione delle liste clettorali sezionali.. Abolizione
schedario Elettorale Cartaceo.

11 sottoscritto, Dott. Roberto AMMATUNA in qualita di legale rappresentante del

Comune di POZZALLO, con riferimento a quanto previsto dal Codice
dell’ Amministrazione Digitale di cui al decreto legislativo n. 82/2005 e alle nuove norme
entrate in vigore con la conversione in legge n. 35/2012 del D.L. n. 5/2012, che incidono
fortemente sullé procedure in materia di Servizi Demografici, nell'ottica della
semplificazione amministrativa, della dematerializzazione documentale e dell'economla
di spesa,

CHIEDE

L'autorizzazione alla sospensione in via sperimentale, della gestione cartacea dcllo
schedario eleftorale cartaceo e alla sostituzione delle schede clettorali con Ie apposite
procedure di visualizzazione ¢ stampa previste dal software gestionale in uso presso
questo Comune, come meglio illuitrato nell'allegato n. 1.

La gestione dematerializzata dellé schedario elettorale presentera rilevanti vantaggi, che
possono sinteticamente cosi definirsi:

1) Notevolissimo risparmio sui materiali di stampa, ¢ di archiviazione;

2) Automaticita e snellimento delle operazioni di annotazione dei movimenti elettorali,
con grande semplificazione del lavoro degli uffici comunali;

3) Eliminazione della possibilita di errori ed omissioni durante le operazioni -di
annotazione manuale sugli originali cartacei delle schede elettori;

11 sottoscritto precisa che il software attualmente in uso per la gestione. del servizio
elettorale & stato sviluppato dalla ditta Halley Informatica stl con sede in Matelica (MC)
¢ assicura che I'élevato grado di informatizzazione raggiunto e consolidato nella gestione
del Servizio Elettorale di questo Comune fornisce le necessarie garanzie, anche per il
futuro, sulla tenuta e Taggiornamento dello schedario elettorale, e pill in generale, sulla
regolaritd degli adempimenti e la perfetta conservazione ¢ la disponibilita immediata ¢
completa di tutti i supporti contenente. Ie posizioni dei ciftadini che sono assunte con la
procedura informatica.

Per le caratteristiche specifiche .QeI: sofiware, della sicurezza, dclla conscrvazionc c
dell'accesso ai dati si rimanda all'allegata relazione tecnica. (allegato n. 2)




~

i sottoscntto attesta che la Commissione Elettoraie Circondariale di Scicli competente
per il temtono ha. espresso in via informale il propno assenso al presente progetto.

" Di luti.
Dzstxntl..sa utl. IL SINDACO

Dott. Roberto AMMATUNA

Firmato digitalmente da:

AMMATUNA ROBERTO

- Firmatao il 07/01/2025 10:31
Seriale Certificato: 2455421
Valido dal 18/05/2023 al 18/05/2026
InfoCamere.Qualified Etectronic Signature CA
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Allegato |

I fascicoli elettorali personali vengono istituiti per ogni nuova iscrizione nelle liste elettorali ¢
movimentati per 'aggiornamento delle posizioni elettorali. I documenti vengono archiviati nel.
fascicolo dell’elettore e poi collocati nello schedamo e, con I’andar del tempo, si & venuto a creare
un problema di spazie.

Attualmente i fascicoli elettorali cartacei sono collocati presso i Servizi Demografici — Ufficio
Elettorale -~ Leva Militare, in una stanza chiusa ed alcuni fascicoli eliminati per emigrazione,
morte o perdita diritti sono stati collocati negli armadi all’interno di scatole sistemate nei locali del
servizio, ¢ si tratta di documenti aventi diverse dimensioni, con fogli di diverse grammature, dalla,
graminatura pitt bassa (veline) ai.cartoncini, di varie tipologie. (carta uso mano, carta patinata, carta
colorata con diverse tonalitd), compilate un Verso o fronte/retro, con scritte con inchiostro blu, nero,
a stampa, documenti a volte pinzati.

11 Servizio Elettorale si avvale di un software che risulta funzxonale ed in buono stato di
manutenzione, accessibile tramite. personal coniputer ed apposite pdssword {a sistemazione dei
supporti informatici da ogni garanzia che non avvengano manormissioni 0 dispersmm di dati;

il sistema informatico consente-che le posizioni elettorali siano aggiornate in modo. scrupoloso in
conformita delle norme prescritte dalle istruzioni ministeriali;

La rinuncia a utilizzare grande quantitd di documenti di carta, in favore della gestione documentale
digitale, si sta rivelando un beneficio -per: tutti: dalla riduzione dei costi, al minor impatto.
ambicntale, al minor spazio occupato, per non parlare del risparmio del tempo speso nella gestione
dell’archivio. I vantaggio ¢ chiaro a tutti: le soluzioni di gestione documentale nascono con
I’obiettivo  di migliorare l‘orgamizzazxone e i processi piuttosto che generare costi aggiuntivi,
generano maggiore efficienza grazie alla tempestivita nelle risposte, a minori perdite di
informazioni o inutili duplicazioni.

Con riferimento a quanto previsto dal Codice dell'Amrmmstrazxone D1g1tale di cui al decreto
legislativo n. 82/2005 e alle nuove norme entrate in vigore con la conversione in legge n. 35/2012
del D.L. n. 5/2012, che incidono fortemente sulle procedure. in materia di Servizi Demografici,
nell'ottica . della sempliﬁéazione amministrativa, della. dematerializzazione documentale ¢
dell'economia di spesa, si da atto che la- gestwne dematcnai:zzata dello schedario elettorale
presentera rilevanti vantaggi:

- L’effetto piﬁ evidente & quello di eliminare ﬁs:camente 1a carta, problema con cui tufti i
giorni si misura if pemonale, poiché la- gestxone degli archivi costringe ad atlivitd ripetitive e
meno qualificanti, come la ricerca e la tenuta in-ordine degli schedari;

~ Riduzione degli spazi operativi dedicati all’archivio.dei documenti cartacei;

~ Incremento della qualita e della velocitd nell’espletamento delle attivitd lavorative;

— Interscambio di-dati fra diversi uffici/comuni;

~ Eliminazione dei tempi per IPestrazione dei fascicoli elettorali;

— Eliminazione della possibilita di non trovare i fascicoli a causa di una errata collocazione;

~ Eliminazione della possibilitd di errori ed-omissioni’ durante le operazioni di annotazione
manuale sugli originali cartacei dellé schede degli elettori;

—  Elevata precisione e rapidita nella consultazione e ricerca di consistenti quantitativi di dati;

— -Miglioramento:della qualita del lavoro degli operatori;

— Maggiore sicurezza del documenti;

— Inalterabilitd (i documenti contenuti nei fascicoli elettronici non si possono rovinare,
magcchiare, shiadire, smarrire); .

—~ Riduzione dei costi di gestione deglhi archivi cartacei;
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Egov

Demografici 0737781223  Tributi 0737 78122 6 0737 781227
Y sorido Raglonesia 0737781224  Segreterla 0737781227 Amblonte 0737 781228
s | OSRIONZE o omale | 0737781225  Ufficlotetnico 0737781227  Sistemistica 0737 781228
HALLEY Informatica sl - Matelica MC Fax 0737/787200 haltey@halley.it wew haliey.dt
Destinataric: Comune di Pozzallo 18-03-2023 ore 10:10:30

atlenzione: La Ciacera Giovanna

Quesito:

Liste]

Procedura: Elettorale Sintoro 2350 scluzione Elettorate 8961

Nell' Eliminazione della procedura si chiede iter abbandono cartaceo [Funzione: Liste { Gestione

Risposta:

Oggetto: richiesta caratteristiche: tecniche delle procedure Halley per IFabbandono del

cartaceo.

Si certifica che Il sistema Halley utilizzato presso l'ufficio demografico del comune consente:

« lacompleta e sicura-archiviazione delle informazioni anagrafiche;

. la tracciatura delle successive variazioni e correlta archiviazione storica delle stesse;

« la corretta certificazione storica dei dati anagrafici, in formato cartaceo e informatico, relativi

alfindividuo, alla famiglia e aila convivenza in: riferimento a date ed eventi pregréssi nonché

per arco temporale;

»

N}

»  laccesso al sistema regolato da diversi profili protetti da password;
+  la completa tracciatura degli interventi gestionali all'interno dellarchivio informatico al fine di
consentire, in ogni momento, il recupero delle informazioni fettificate e fa conoscenza delle

operazioni sulla banca dati;

-

« la consultazione informatica dei dati anagrafici relativi allindividuo, alla famiglia e alla
convivenza in riferimento a date ed eventi pregressi;

« la visualizzazione in.tempo reale della scheda APS APB scheda eletiorale, faverendo una

corretta certificazione storica delle famiglie:

e la possibilita di visualizzare in qualunque momento la posizione dell'elettore, il motivo e Ia

data di iecriziona dl!‘?. liste, del sambio di sezionu o dollo cventuall cancelinzicn! daile Hste con

refativo motivo, veliba[e e data;

* la possibilita di stampare, in qualsiasi momento, tutto o in parte, lo schedario eleitorale;

HALLEY Informatica st Via Clrconvaiiazinne, 131 - 62024 Matefica (MC)
Tel 0737-781211  wwwihailey.. e-mailihalleynt@naliey,
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1. MODULO ELETTGRALE H'ALLEY

La proaeduraE{ettcrala Halley, modulo dellarea demograftcacompleiamente integrata con i moduin Anagrafee

‘Stato Civile dai demografim,fa parte deila suite SIC. ‘Halley basata su.un unico DMBS relazionalsm gradodi gestire

tutte le mformazmmelaborate daile vaneprogedurem database al fine di permettere una vera e completa
integrazione di tutte le funznom in particolare con:
gestione del territorlo: per la-gestione degli indirizzi e delle refative aggregazioni alle sezioni elettarali;

s piotocolic informatico: per Finvio delle PEC e la relativa protoccliazione auttomatica;
messi notificatore per la pubblicazione. automatizzata alfalbo pretorio on-line sul sito istituzionale delfEnte di
tutti ali avvisi e manifesti inerenti le revisioni elettorali delle liste ddggiornamento degit albi;

s portale dell'ente: alcuni servizi di carattere ele’ttora!e sono fruibilitramite il portale Intemet Halley del Comune:
oltre alla consultaziorie del propri dati elattorail (sezionedi voto, tessere elettorali posseduta e suo stato,
posizioné negli albi degli scrutatori, prasidenti di seggio o gmdtca popolari), viene afferta Topportuniti di
richiedere il rilascio del duplicato o rinnovodsila tessera elettorale, di compilare la démanda per richiedere
Viscrizione alfalbo degli scrutatori & dei presidenti di seggio.

La procedu raElettorale di Hallay informaticapermette di visualizzare e gestire elettronicamentetutie le scadenze
‘dei- vari adempimentielettoralied & perfettamentacollegata _aila;ipro_ceduraAnagrafe dalia quale ricavatutte le
variazioni del-¢orpo elettorale per predisporre le revisioni elettorali.

1.4 -Caratteristiche bri’ncipali

114 Rewsmm Elettoraii

Per caascuna rewsnoneelattarale dinamica ordmariaistraordmanae raws:onesemestra!e la: pmcedurapresenta la
stessa maschera di gest:one, le stesse opzloni di scelta adattandosi al t;pc di revisioneche si sta svolgendo
permetténdo. afloperatore comunale ummfarmaﬁ di-.gestione.

Tulte le stampe prodotte allinterno di ciascuna revisioneelettorale sénu storicizzabifi altinterno defl'archiviodelia
procedura per una loro successiva futurafruizione; esse: vengonoprodotte nel formato pi) adeguatoalia funzidne
che svolgono:RTF o XLS pet le stampe di conirc]io PDFIA. per ie stampe ufficiali da fornire afl'esterno (verbali
eisttorali, code di lista, mamfest: e-avvisi), ;

E possab:ia inoitre i Inwotrarmte pec, con. iapposnzmne della firma dagstale dellecode genamli e sezionall alle liste,
dei verbalie degii elenchi a![egatz La procedurainolire gestisce la creazione del modell 3/D in formato XML, il $aro
invio snngoio o massivo, 1a. Iom importaziane automataca prima della seconda revisione. dinamica.

A seguilodell’ mtroduzmnede! fascicolo eleftronico, tutta 1a, documentazlonepmdntta dal sistema o acqussiia
dallestermno pu‘> venire :mponata ali'mternodeil‘appi:cauvoﬁal{ey, per permettemell csnseguememvzo dlgitala
tramite posta elbttronica cartificate: aglialtrienti, ..~

1.1.2 . Liste Elettarali -

In.occasione di ciascuna consultazions elettorale o ;_referendariav.en'g:on'ostampat_a le liste sezionali aggiornate(e |
relativi estratti) destinate alla votazione, come previstodalla normativain vigore, in stretto ordine alfabetico e nei
‘format%‘:prgé*;celﬁ dall'ente. Le annotazioni refative;gﬂa consultazioni vcf,n.gono.prodott_e di{sttamente,dal gestionale.

La ristampa completa delle liste é possibilein quats;asi momento, sia a fronta diuna ncompi!azmnedaiie stesse che
al di fuorl; ali'internodells stesse & indicata, per gli elsttor canceliatl o.variati, Vannotazionedi cancellazione con il
tefativo verbale di cancel!azscne o di variazione, a data &l metiva della movsmentaz;one.

Tutte te stampe delle liste sano possibili in forma!o digitale e non modlficabtle tale. formatodigitaie PDF/A garanti
tutte le caratteristiche dél formato cartaceo. :

HALLEYIn{am:atlca gl Uia Circunvailazlone, 158 . 62024 Matelica (MC)
Tel G737-761211. www hatleyt  e-mail: haltayn:@ha!ley
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. Inlormt:lw‘
« limpossibilita di:interventi esterni riguardo la manipolazione dei-dati per la presenza dei profili
di accesso alla procedura informati_zzata'de]i'Anagrafe!E[ettOrale e di password segrete

conosciute solo dal personale addetto alle operazioni.

in Fede
Mauro Clementi
Area Demografici
Halley informatica

HALLEY Informatica sri- Via Circonvallazione, 131 — 62024 Matelica (MC
Tel 0737-781211 www.halleylt e-mall: helleyni@hallay. e
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Le medesime gestioni sono: attuabili perie. cmque hste aggiunte (Trento Bolzano e Valle D’Aosta Eurapee per

elezioni ccmumtane Europee per eleznom comunall)

1.4.3 Dati agg:omat: in au!omaﬂco e :

L'Aréhivio - anagraflcodella Popolaz:onefurnisca alla procedura“ElettoraEe" i datx agglornati affmodn
aitomaticamente venganoeffettuate sia-le révisionisemestrali; che:le dinamiche ('r ¢ 1t fornata) ché Te
sttdordinarie. La procedurainoltre;permette la stampa in automatico di tutti i verbalie degli’ allegah previstidalla
normativavigente, delle schede individuali, delle etichette e dei fasmcoh peri nuoviiscritti, defle code generalie
sezionali. Vengono gestiti inoitre i collegie le circuscnzlom

114 Fascicolo elettoraie elettronico

La proceduragestisce la possablhﬁ di popolareautomattcamente:l fascicolo elettronico sulla base di atti; certificatie °
documenti rilasciati nel corsa delle revls:omelettcrali cornpresr i modelli 3!d XML inviati e ncevut: e-di inviarlivia
PEC a: richledenu S S - :

1.41.8 Gesr:one liste aggmnte A

E possibile gestire le rewsmniDmamlchal Straordinanerefatwamantea![e liste aggiunte di Trento, Bolzano e Valie
D'Aosta, Eiiropee per elezioni comunitarie, Eurapee per. elezioni comunali, con la stampa-di opportuniverbalied
elenchi aIIegat: E altres! possibite. gestire la stampa.di tutte Ie liste aggiunte sopra elencate ivicomprese quelie da
inviareai seggi in.occasione delle consuitazioni elettorall Sono préviste inoitre funzioni pamcolan dedicate ai comuni
appartenenti alle regioni che; prevedonole liste aggtunte in modo da facilitare le operazaoni di depennamentodl
coloro, che non: hanno ancora maturato il penodo fesidenz:ale ' :

1.1.6 Scadenzano / stmji(;q degli ademprmenti eiettora!i

La proceduraconsenta fa storicizzazione di tutie le stampe effettuatesilinterno delle revasianielettorah nonché dei
file delle hste e!ettorali stampate in formato . XLS 0. .PDF, per: permettsrela loro consulazionein dnffenlaa!rintefno
della funzionedelto scadenzario eletiorale). | verbaliverigonacanteggiati in atitomatico per Pelaborazionedei modefl

riepilogativi, delle revisioni semestrali*G’) e revisioni dinamiche e straordinarie”GDN').

1.2 Funzioni principaﬂ : : : : .

. Stampa dei verbali, dagf: glenchi e deg!f a!tn modelh deﬂe rews:om in formalo .RTF personalrzzabffe 38 PQE, .
Albo scritatori: creaz:one, rews:one, namma per E!ez:om e relatrv: verbah, notifiche: &d estmttl gesuone Albo
Specia!e regiong Sicma i ‘ R

» Alho presidentidi seggio: gestione completa fasi d; iscrizione @ c&ncelfaz.aone documanrazmne periscrizione
{domanda, invito, awig.procedimento, venftca titolo di studio), stampe, verbali e nomine per elezioni.

. Elaboraz:one ed agg:omamentodelraibo de/ grud:c: -popolar, stampa delfAlbo.Corte Assise e Corte Assise di
Appello, creazione file Gpop:

' Staricizzazione dellé informazionie di tuh‘e !e stampe del!e rewsrom ] degh ademptmenbsuﬂe fiste eief(orah )
-con-conseguente e!immaz:one delbrehivio cartaceo '

s Possibilita di annullamentomwsiom elett‘arah in corso con ncostruzrone esatla del.'a Situazione precédente
all'apertura della révisiohe. ’

« Gestione completa delfa!aborazione e stam,oa d&: Modelli Riepiloga!:vi “G" per rewsmmsamesfralr e Modelli
“G-DIN" per revisioni: tﬂnam:che & straordinarie.
Rilevazione del numero degh elettori (pmspattx COM1, COMZ C(}MS ecc.perle Prefetrure)
Pubbﬁcaz;one au!omairca di documenb all A!bo pmtono on—lme st sito. :smuzronala dellEnte;

Eucnene. Tascicoll; coua gensmﬂ o sezlanaﬂ '

L:ste generali, sezionall nel formati A4;, A3 osu modeﬂ.- pmsiampar: estrattr di lista,
Tessere elettorali e duplicati. - :

Elenco lessere e dup!rcatr rlasciati, - S . T
EIenco ;) cemf'cato persortoscnrton deﬂe Ifste d: pan‘n‘o -
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: Eienco e nomina in caso. di-elezioni per i segretan o‘: -seggio. T . :

T infermaties

Cartoline estero,: e!snchf ‘perposta e consegna tessere elettoneii

Elichetfe per cmusura liste: (blocco liste}. :
Schede, rilascio cenﬂf Gﬂil nascits; richiesta certificati nascita,: cumulatrvo dfchfarazrone titolo studio, etichette

fascicoli, richfesta: certificali penali e canchf pendenf: stampa sfenchf iscriziani e cancellazioni/revisioni.
'Gesffone -3 s!ampa del.‘s liste, agg:un!e ( Trento .Bolzano, Valle ﬁﬁosta Stranieri U.E. Europee e Comunali}.
Ristampa in differita dei vérbali defle revisioni e delle altre stampe. .

Stampa elenco variazioni qualitative da apportare alle liste eleftorali.

Stampe’ di simulazione ed elenchiper gest:re ia nuova ripartizione deile sezioni eleftorali nel territorio

comunale.

HALLEY lnformaﬂu St Wa circcnvaltazione 131 &3024 b7/
atalica (M
Tel 0?3?-?81211 mnwhaﬂg!.l e-ma'il‘ haﬂeynl@halley e
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2. GESTIONE DELLA SICUREZZA _ : .
La sicurezza vienedefinitacéme”...La condizione che rende e fa sentire di essere esente-da péricoli, o ¢he da la
possibilifa di prevenire, eliminare o rendere meno gravi danni, rischi, difficnlevenienze spiacevoli, e simili..!

La sicurezza nei sistemi informativi riguarda le attrezzature e la‘ggstioné degli accessi ai dati,
Adattgre politiche di sicurezza significa applicare le regole tecniche e pratiche per:

« Garantire la disponibili, I'integritd. e la riservatezza.dej dati;
» Prevenire e gestire incidenti di sicurazza;
Assieurare. che { documenti informalici siano cusfoditi-e-controllati;

»
e Ridurre al minimo i rischi di distruzione o perdita;
* Impedire accessi non autorizzatl,

Tutte le procedure prodotte dalla Halley sonointegrate.in un ambiente operativounico che parmette la gestione ed il
controllo.del sistema informativo. Le principali funzioni di-questo ambiénte sono:
abilitazione degli utenti; )
* assegnazione delle password;
controllo dei riodi direte & dei data base remoti;
e supervisione delle attivl del-sistema;
controlli sullintegrity dei dati;
* controlii e copie di sicurezza dei dati.

L'ambiente operativo Halley, consente trathitro di;

» Definire i parametri di preferenza del funzionamento del sistems (uso di comunicgzioni interne, accesso
diretto al login, controllo accesso ip da i postazioni, client centralizzato, responsabile sistema, ecc.);

» Definire lelenco degli cperatori che davun@:ac{;edere al sisterriezr_

» Definire gli incariéati alla gestione dei profili ed athbilitazione degli operatori; _

¢ Definire le abllitazioni (con i rélativi profili)-per gli-operatori che dovranno accedervi;

*  Definire i parametri per il collegamento al serier web;

s Dieﬁni;aj gli-operatori ¢hie dovranno riceveres le notifiche di-un eventuale malfunzionamento;
.

Co:_n‘ﬁ_gurare I‘Ambier_l'te in-caso di presenza di servar di dominio:

Inoltre ia sicurezza dei dati che viaggianoviaintemet ‘garantitadal pil conostiuto ed affermatoprotocallo perfe
transazioni sicure sul web Secure Socket Layer, oltre ad un sistema di criptazione Halley. L'utilizzo di tali tecnologie.
fa si che le informazioniriservate viagginosy fiteriet solo in torma criptata (ovverocadificata) secondo un
camplesso algoritrmo. matematico che garantisce |z fiservaiezza déi dati trasmeassi.

21 Sicurezza accessi, profilazione degii_uienti:-e tracciability delle operazioni

L'ambiente operativoé dotato di t’qtti-i dispositivi necessari per garantire la riservatezzadei dati e Faccesso alle
informazioni ed ai:programmi in conforma con la legge sulla privacy. ' |
H livello della sicurezza garantisce alcune caratieristiche basilar: _

¢ L'adozions di un sistema di identificazione & di‘aﬁtenticazioné-. .

* L'adozione. di un sistema di autorizzaziane con profill di accesso personalizzati,

* laperditaldistruzione dei dati, L :

* controllia garanzia dellintegrith e dell‘au”éenﬁjgﬂé deidati,

» unsistema di auditing & manitoring per il racciamento degii accessi

HALLEY liformatica sri=Vis Clrconvallazione, 13162024 Matolica ((C)
" Tel0737-TB121% wevhalleydt  e-mail:hafleynighatlay,
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» lariservatezza del dato.
« .iltraccismento. de!lem;ssnone di documen@: oo Tetativa marcatura temporale
s la deﬂmzmnedelia politiche di-confi gurazianae di agg[ornamentodel sistemni sarverin termini di sistema

operatwo e appllcazsom di base (host hardening).

La sicurezza giaca unrucly: fondamentalem tutta finfrastrutturatil sistema.& in gradodi fornifenon:solo meccanismi
che protegganolmfrasxruttura e le singole nsorseiservm da utenti maliziost o semplicemente non autorizzati
(identificazione ed-autotizzazione), ma anche meccanismi capaci di garantire la slcurezza in termini di affidabili&i del
sistemna (tlp:camente soggettoad un carico molto elevato o anche ad attacchi estern) e meccanismiin grado di
monitarare le attivits di un tente che cerca di accedere ad un senﬁzm {monitoringed audmng) con ia gestione di
oppertune attivié di “intrusion detectior e “loggmg”

Ad ogni Operatoreviene assegnata una pBSSWOI'd ed un profitoche definisconole abllstazlom autorizzate, Chi
accede at programml viene ldentiﬂcato tramite un COGNOME, NONME e PASSWORD

Cié awienemdtpenden{ementedal posto di lavoro utilizzato, in pratlca uin opératore pw spostarsi allinternodel
sistema informatico, senza perdere 1a sue caraﬁenstiche d| accessibilib,

La memorizzazione degli-accessi vale anche: per i‘utente Amm:mstratore

Ad ogni’ operatored associata un profi Iod‘accessa per ‘le vaneprccedure Esse sono gesttta a livellodi programma
e, dove necessario, anche a hveilc di singola. funznone

L'operatore ha la poss;bﬂt& df cambiare autonomamenteia propria password come richiesto dall'allegatoB del
D.Lgs 19812003 ' ' S

2.2 lLiogdisponibili

Accessi- Questo log consente di memtorarele attmﬁ di accesso.al sistema: quali operatorihanno eseguito
I'accesso al sistemna, quando e dadove,

Funzieni -Questo fog cansente di monitorare con ancora maggior deftaglic Je attivita di accesso al sistema: quali
operatori hanno eseguitohacesso, quali funzieni; di quale praceduira o da dove.

Database --La bancadati utslizzata dal sistema & ccmpletamentedascr:tta da un “Dizionariodati omitolegicd che & a
disposmone anche dellutenta finale. 1 dzzionariocont:ene fe seguenti: infermazmmpnnc:pala tabeile: nome, tipo,
descrizione (eitre ad una setie di mformazaomtecmche). campi: noms, ttpo descrizionse (oitre ad una serie di.
:nformazxom tecniche); relaziani: tipo, descrizions, ecs, I dlzionanocontienefunz:omper studiare e veniicareia
coerenza délla struttura dati. Apposnta funzionidi *Amibiente” permeltono ja creazione automatica del database
fisico, a partire dalla struttura progettata e gestita framite. questo strumento sui pill. diffusi database: SQL server,
Mysgl "ed Oracle. I} ‘prograimmapermette di consuitare quafito segue: deta, operazione, ora operazione, tipo

istruzione, nome tabella; n. record, lunghezza ‘nome operatore, codice operatore, programma log database
automat;co storico log database. :

Processi =-Questafunzione censente di mon:terare la sitlazione. dei processi generati gl serverdalle funzioniche

vengonoavwatedan menu delle procedure: ch; ha eseguﬂo il pracesso quando, di quale programmasr tratte e-di
guale procedura : .

La ricerca permette di ﬁltrare per cperatore & comunque di rastrmger@hzta delie ricerche tramite i filtri della lista.

2.3 Infrastrutture di erogazione servizi
I 8Ic Hatley pus essere erogatoattraversodlversemodahé operat:ve In ogni caso esso garantisce sempre il .

rispetto di elavatl sianaarg oj sicurez2a, sia-tramite funzionalt intrinsechia alia piattaforma saftware -quali;
° Pmﬁ!az:one utenti:accesso solo:ed escluslvamente alle funzioni assegnate per ruclo-e attivit
Controlio degli accessi

L ]
e Gashione delle. . password. trem:te policy di. sastrtuz:one, . :“ ‘ '
»  Gestione dei Log; . -

HALLEY Infonnaﬂca srf= Wa C}rmnva!!azfone, 131 - 62024 Matelfca [MG)
C Tel 0737781213 wwwhallag it e-mail: haﬁeynt@haﬂey ‘
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o Funzionalid di amministrazione;

sia tramite piattaformesistemistiche di ausilio alla gestione del ced comunale. Infatti Halley, oltre ad essersi

qualificato presso AglD come Cloud Service Providere fornitoredella piattaforma in. modalié Cloud Saas$, ha

sviluppatodiverseaitre soluzioni per incrementarela sicurezza propria della piattaformasw t’fa‘mit’e ¥ utiliz.zo di Clouq
Privatoin diversemodalits. e con sistemi crescenti di sicurezza, garantendoprocessi di gestione della sicurezza dei
dati e di gestione e manutenzione delle piattaforme applicative utilizzate.
Tale processo ha come scopo principale quello di supportaregli Entl nelfindividuazione di un percorsa evolutivo
interno, utile a garantire:

« analisi delle criticita e identificazione del relativo percorso di migloramento;

¢ oftimizzazione e razionslizzazione dei processi operativi;

« standardizzazione della gestione e del controllo dei processi operativi, anche al fine di ottenere un miglior

controllo globale; ' 7
« aderenza e conformib a norme, regole o standard esistentic

Tutti i servizi di seguito esposti, sono erogati su apparati configuratie oppartunamentedimensionat, in relazione alla
quantiti dei dati e al contesto dei Cliente, di propriet: di Halley, che si avvalgonadi softwaredi sistema (es. sistema
operativo, office, antivirus, ecc.), forniti unitamente agli apparati hardware, opportunamentelicenziati e consegnati
per la sola erogazione del servizio.

Insieme allapparato vienedistribuito il software necessario per ferogazione dei servizi e per contrallareil buon
funzionamentodsll'applicativoscftware installato, Inolire si garantisce il rinnovotecnologico degli apparatitramite fa:
sostituzione parziale o complete degli-apparatifcrn’iti in caso di oﬁsoieéce’hza. e it mantenimentoottimale deile:
performance di software: ¢ apparati, rinnovandolie/o riconfigurandalitutte le volte che si dovesserendere
necessario. :

234 BLACK BOX

ii servizio BB & il serviziobase:offertoper Ia estemalizzazione della gestione del server. Esso comprendeil costante
& continuo monitoraggio, da remoto tramite un apposito pannello di.controllo (Dashboard),che evidenzialo stato di
funzionamento dei servizi offerti, realizZato tramite un apparatodedicato, chiamato concentratore, che permatie di
avere hardware e software sempre aggiornati.

Sona incluse 'esecuzione g_iamaliera_de!le_ copie dati effett_uateautomaticame_nta'di notte sull'hard disk interno & sul
supporto:magnetico esterno (NAS o hard disk) presso'Ents e-gli aggiornamenti degli applicativi software.

La proceduradi esecuzione dej backup quotidiani, settimanal, mensill e annualiconsente comunquedi avereun

archivio:storico di 60 giorni,.consultabile in modo retroattivoogni giorne, con esecuzione programmatadi controlii
remoti di corretta effettuazione e integrit delle cople,

Il Serviziodi DR non & incluso ma acquistabile separatamente e prevedeuna copia remota, giomaliera ed
automatica, dei programmie del dati Helley, /o dei dati che IEnte sceglie di inserire neii'apposita cartella
denominata “Disaster :Recovery fornita.in abbihamentocon il Servizio Storage (dati non Hailey), trasferite e
conservale in modalié cifrata con garanzia di fruibili -ed ulilizzabilis dei dati ed dei programmicontenuti nei
Datacenter di-Matelica e/0 Roma, con una Iatenza massima di allineamentodi 8 ore lavarativeprecedentiaila
rilevazione del disastro o di altra esigenza di recupero dati, :

2.3.4.1 Specifiche tecniche |

Esecuzione di backup quotidiani, settimanafi, mensili @ annuali con archivio storice di-60 giorni;
Aggiornamento degli applicativi Halley entro 3 giorni dafla pubblicazione;

Trasmissione informazionl alle dashboarag FHalley In mado slcure tramite tinnel crinpgrarato ssh;

Accesso al server solo alle persone autorizzate;

= Registrazione gli accessi effettuati;

. Tracci_abiliﬁ deilog di tentativi di accesso e Ia loro registrazionesulla Dashboard Halley con cohservazione
dél LOG (tracciz degli accessi e delle attivh svolte 'sull'apparato) per un pericdo di 6 mesi.

HALLEY informatics sri—Vig Circonvallazione, 131~ 63024 Matelica (M0)
‘Tel 0737-781211 vwavhalieyit  e-mail: halleynt@haliey.




0000226 del 07-01-2025 in partenza

n.

Comune di Pozzallc Prot.

infarmatica

2.3.2 FULL SERVICE N o
Il servizio:Full Service oltre ai servizi previsti dal BB, comprende il servizic DR & il servizio, Firewall,

Viene garantite la. corretta configurazionedel Firewall per offrireuna ragionevolesicurezza dqllg; LAN, ma.ntenend?
sempre' aggiornatada remotoia configurazionedel Firewall stesso, con tempestivarisoluzione di eventualiproblemi

riscontrati.

i sistemisti garantiscono la sicurezza della rete informatica deliEnte attraversolfesclu§iva aP?rtura d.i porte
necessarie (es. SAIA, Entratel, etc), évitandol'apertura di porte in entrata, a meno di esplicita, mot:v;.ta e
documentata richiasta delPamministratoredi Sistema dell'Ente, identificato peri rapporticon Halley, Per 'esecuzione
di tale éefvizio,-vienefornito un.apparatoFW di ultima genérazioneper la protezione da 'attacchi_estemi_deila rete
comunale e garantito 'aggiornamantodel firmwarée delle regole di accesso, con accessi limitati ai soli utenti che
abbiano le competenze adeguate e la necessi operativa di modificare la:.configurazione dei sistemni.

It Full Service comprende anche il servizio DR e quindi una copia remota, giornalieraed autp_ma_tica, dei programmie.
dei dati Halley, trasferite e conservatein medalith cifrata con garanziadi fruibilit ed utilizzabilits dei dati ed dei
programmi contenuti nei Datacenter di Matelica e/o Roma, con una latenza massima di allineamentodi & ofe
lavorative precedenti-alla rilevazione del disastro o di sltra esigenza di recupero dati.

2.3.2.1 Specifiche tecniche

« Esecuzione di backup guotidiani, settimanali, mensili e annuali con archivio storico di 60 giorni;

» Aggiornamento degli applicativi Halley entro 3 giorni dzila pubblicazione;

« Trasmissione informazioni alle dashbeard Halley in modo sicuro tramite tunnel crittografato ssh;

* Accesso al server solo alle persone autorizzate; ‘

» Protezione a livello giobale e locale con firewall hardware;

o Fruibilitd ed utilizzabilis dei dati e dei. programmicontenuti nei Datacenter di Matelica e Roma, con una
latenza massima di allineamento di 8 are javorative precedenti.alla rilevazione del disastro;

s Varifica periodica dellutilizzabilitad delie copie mediante ripristino di prova;

» Registrazione degli accessi effettuati; :

» Tracciabilith .dei log di tentativi di accesso e a loro registrazione sulla DashboardHalley con conservazione
dei LOG (traccia degli accessi e delie attivia svolte sull'apparato) per un periodo di 6 mesi.

2.3.3 CLOUD IN HOUSE .

Il Cloud in House & il servizio completo offertoda Halley per sollevaregli Enti da qualsiasi problema di gestione.
Oltre:a comprenderei servizioffertinel BB e nel Full sérvice, comprendetramite tn team di'sisteristi, il contrallo det
corretto funzionamentodi tutti i dispositivi ¢ si fa garante sia della BC (Business Continuity) che della manutenzione
evolutivadella piattaforma.E questa Falternativaoffertada Halley ai clienti che non hanna una connettivits ottimale
© che non sono disposti a deidcalizzérei__p_ropri-déti. preferendomantenerein Jocale la piattaformapiuttostoche
utilizzare servizi-Saa$ Cloud.

Tutte le funzionalid dei programmiHalley sone ripristinate.in un tempo massimo di 2 -ore lavarativedalla
vilevazionedel:guasto, tramite 'attivazionedel serverdi continuita operativao dello spazio (hosting) dedicato solo ed
esclusivamente alle procedure Halley nel Datacenter di Matelica.

2.3.3.1 Specifiche tecniche

» Esecuzione di backup‘ quotidiani, settimanali, mensili e.annuali con archivio storico di 6Q giorni;
Aggiornamente degli epplicativi‘Halley entro 3 giomi dalla pubblicazione;

Trasmissione informazioni alle dashboard Halley in modo sicuro tramite tunnel crittografato ssh;
Protezione a livello giobate e locale con firewall haraware; '

Accesso-alserver solo alle persone autorizzate:

Registrazione gli accessi effettuati; ,

» Tracciabilita dei log di tentativi di accesso e lalaro registrazione sufla DashboardHalley con conservazione
del _LO,G {traccia degli accessi e delle attiv svolte sulf'apparato) per un periodo di 6 mesk:

HALLEY Informatica sl ~ Via'Clrconvallazione, 131 - 62024 Matelica (4C)
Tel 0737-781211 wwwhalleyit e:mail hallynt@haley.
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o Sincronia del database in:tempo reale mantenendoi dati sempre aggiornatitra serverprincipale e secondo
server o spazio nei Data Center in ltalia; )
« Report settimanalmentetramite e-mail contenentel esito delfa sincronia dei dati delfEnte nei Datacenter di

Matelica.e/o Roma;

s Fruibilita. ed. utilizzabili® dei dati-e dei programmicontenuti nei Datacenterdl Matelica e Roma, con- una.
laténza massima di allineamento.di 8 ore lavorative precedenti: alla rilevazione del disastro;

+ Esecuzione di copia locale quotidianamantenendouno storica di 60 gg ¢, ove previsto, la stessa copia su
storage;

« Verifica periodica deflutilizzabilita delle cople mediante ripristino di prova;

» Facilita di migrazione dati;

e Possibilita di accedere alle procedure Halley 24 ore su 24,

2.3.4 Cloud SaaS

il servizio Cloud 52a8 di Halley cltre ad offrirela sicurezza applicativadescritta in precedenza, propriadella
piattaforma software del SIG Halley, offre uno spazio estlusivamentededicato alle procedureHalley di ogni Ente
aderente € garantisce allocazioni di risorse in termini di CPU, RAM, Hard Disk e guant'altronecessario senza
limitazioni -alcune. Can fadesiane al servizio Halley esegue backup quotidiani, settimanali, mensili @ annualicon
archivio storico di 60 giorni consuitabile in mddo retroattivoogni-giorno, con controllo remoto della cotretta.
effettuazione dei backup e dellintegra delle copie.

Controil rischio di intrusioni Hallgy utilizza strument] ragionevolmentesicuri per accederee svolgereattivita sugli
apparati, ovveroun collegamentocriptato con protocollt internazionalidi sicurezza, 1e cui credenziali di accesso sono
in possesso e ad uso esclusivo degli operatoriHalley che ne assicuranoila custodia e la segretezza. Dette
credenziali non contengonoriferimenti agevolmentericonducibili agli Speratorie sono medificate da questi ultimi
atmeno ogni-sei mesi, Le porte sono apertein Eng_'r’eﬁssq (WAN ta LAN} esclusivamenteagli indirizzi IP di nazionelis
italiana.

I trasferimentidei datitra i Datacenterdi Mataitca g Roma, seda del sito di Recovery, avvengonomediante
'utilizzo di un canale dedicdto e crittografato.

‘Halley conservai LOG (tra;caa degliaccessi e delle attivith. svolte sull'apparato)per un parindodi 6 mesi. Tultii
LOG possgno essere recapitati al Cliente a seguito di sua richiesta sctittd, inviata tramite PEC alla scrivente Socist

| Detacenterdi Matelica & _Rgr‘n_a in cui sonqrospitati i dati Halley $éono strutturati in modo tale da gararitireun
adeguato livellodi sicurezza, cerificati 1SO 27001 e ¢ostantemente monit'orati,-'oitre che dotafi 'di'sistemi di sicurezza
passiva, antincendio con sistemi di spegnimento a-gas inerte 1G55, videosorveglianzasistemi di alimentazione

fidondati, porte tiindati, sistemi di-controllo acgeasi etc.. e di sucurazza attiva, quah sistemi di prevenzioni, DR,

Contmuﬂé Operatwa lntrusu:n Detection etc...

HALLEY Informatica sri—-Via. Cﬂronvallaz!one, 131 62024 Matelica (MC)
‘Te! 0737-781211 W Halley.it  e-nail; hatleyni@halley.
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3. CONFORMIT A AL GDPR
Halley Informatica Sti, al fine di !mplementare carrettamente i criteri-enunciafi nel GDPR, sin dalla fase di analisi e
pragettazione, ha inserito nei suoi controlli, une serie di verifiche di sicurezza per garantire non solo la privacy ma
anche la riservatezza, 2 disponibilita e la confidenzialita dei dati.

La vaiitazione delle misure di prolezione dei: dati in fase di- progettazione segue una chiara identificazione dei rischi
che \na nuova soluzione pud comportare e la valutazione dell'entitd degli stessi. Tenendo presénte che le attivita
sono realizzate per svolgere compiti “necessari” di interesse pubblico e per 'esercizio di un pubblico potere, Halley il
termine *necessaric® lo interpreta legato al criterio di “proporzionalita” -al fine di poter garantire Yinteresse di tutti i
soggetti coinvolti. Di conseguenza vengona messe i atta misure tecniche ed organizzative atte a garantire che i dati
trattati sono solo i dati necessari per ogni specifica finalits del trattamento, adeguate ad asttuare efficacemente i
principi: di protezione dei dafi e orientate a integrare nel trattamento le misure necessarie per garantire la
soddisfazione dei requisiti del: regolamento e la tutela dei diritti degll intéréssati, La soluzione realizzata inoltre segue
un “contincus improvement® da parte di Halley che progetta nuove soluzioni in modo da creare & migliorare
contiruamente, ¢ non una tantum, le caratteristiche di sicurezza delle scluzioni disegnate per assicurare la
riservatezza, llintegritd, la disponibifita e la resilieniza dei sistemi e dei servizi di trattamento.
Il processe di progeftazione e produzione software, in guanto processo pid rilevante (core) della Helley Informatica, &
l'ambito. precipuo e allo stessa tempo pill deficato su cui applicare. i principi della protezione dei dati by default e per
Pappunts "fin dalla progettazlone“ nelle varie fasi_del processo, come previsto dall |stmz|one del nostro sistema di
qualita 1S841_01. :
Allinterno dell'istruzione viene descritto come nel Ciclo di sviluppo software, trova posto la modellazione delle minacce
come processo iterativo di analisi, dove ad ogni ¢iclo si scende sémpre pill in dettaglio, identificando di livello in: livedlo;
le funzionalita chiave dell’'applicazione, le sue caratteristiche ed i dati da proteggere. '
Tale processo sl sviluppa tramite: : '

Disegnare lo scenafio di sviluppo daliinizio alla fine;
Identificare i ruoli; _ :
Identificare gli scenari d'uso pi ssgmﬁcatm
Identificare le tecnnlogie;
Identificare i meccanismi di sicurezza,
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L'uitimo item prende in considerazione l'identificaziona dei méccanismi 'di sicurezza applicativa, in particolare nelcorso
di tale attivita vengano analizzati i seguenti AMBITY, nei quali devdno &ssére identificate le minacce e le vulnerabilita:

1. Validazione Input & Dati inseriti dall'estemo per le elaborazioni del sistema / applicazione;
Autenticazione. Conferma.dell'identita di un-Utente in un sistema;
Autorizzazione. Definizione del privilegi, ruoli e permessi di un utente in.un sistema;
‘Gestiorie della configurazione delfapplicazione e del suol componenti;
Presenza di dati sensibili-= etnia, religione; opinioni filosofiche, politiche, sindaceali, salute, orientamenti-e vita
sessuale; ’
" Gastigne della sessione;
Crittografia;
Manipclazione dei parametri che vengono trasmessifra i componenii delle applicazioni;
Gestione delle eteeziont;
0. Audit e.gesticne dei log. Ilog permettona di .d_i’moslrare eventi importanti successt nel corso delle sessioni,
assieme ai loro autori, data-e ors. )

i
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Lo stesso processo di progettazione e produzions sw utilizzato, mostra. come Haligy adotta tutte le misure tecniche e
organizzative al fina di detinlre un sistema che rispetti | principl conformamente a quanto previsto dal Regolamento
generale sufla protezione dei datl 675/2018 (GDPR),

HALLEY Informatica sri -5Wa.clr'convallazione, 131 - 620248 Matelica (MC})
Tel 0737-781211 wv_.halle!.lt e-mall: halteynt@halley.




Letto, approvato e sottoscritto

Il Sindaco
F.to Amy
L’ Assessore Anziano 1 VICE SEGRETARIO
COMUNALE
Fito Giannone Malavita Vincenzo F.to Bottaro Luigi

CERTIFICATO DI PUBBLICAZIONE

La presente deliberazione viene pubblicata per 15 giorni consecutivi all’Albo Pretorio online del
Comune, sul sito istituzionale dell’Ente: www.comune.pozzallo.rg.it.

Pozzallo, li 19.02.2025 ICE SEGRETARIO COMUNALE

F.to Dott. Bottaro Luigi

Il sottoscritto SEGRETARIO COMUNALE, su conforme dichiarazione del Responsabile della
tenuta dell’Albo, attesta che copia della presente deliberazione & stata pubblicata all’Albo Pretorio
online del Comune di Pozzallo, senza opposizioni e reclami, dal 19.02.2025 al 06.03.2025.

Pozzallo, 1i

Il Responsabile Il SEGRETARIO COMUNALE

ATTESTAZIONE DI ESECUTIVITA

La presente deliberazione:

E’ stata dichiarata immediatamenie se si dell’art.12, comma 2, della L.R. 44/91.

[1E’ divenuta esecutiva il a1 sensi dell’art. 12, comma 1, della L.R.
44/91, trascorsi dieci giorni dall’inizio della pubblicazione.

Pozzallo, li 19-02-2025 11 VICE SEGRETARIO COMUNALE
F.to Dott. Bottaro Luigi




